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W Introducao
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A maioria das organizagdes estd enfrentando uma crescente incerteza e volatilidade na seguranga ambiente. Como
consequéncia, enfrentam problemas de seguranga que tém impacto nos seus objetivos, que desejam abordar
sistematicamente dentro de seu sistema de gestdo. Uma abordagem formal a seguranca a gestdo pode contribuir
diretamente para a capacidade de negdcios e credibilidade da organizagao.

No que diz respeito a cadeia de abastecimento, deve-se considerar que as cadeias de abastecimento sao de natureza
dinamica. Portanto, algumas organizagdes que gerenciam multiplas cadeias de abastecimento podem recorrer aos
seus fornecedores para atender padrdes de seguranga relacionados como condig¢do para ser incluido nessa cadeia de
abastecimento, a fim de atender requisitos para gerenciamento de seguranca.
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{ Por que gerenciar minha cadeia
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19 Consultoria I o g I st I ca ? Receita Federal realiza a maior
apreenséo do ano no Porto de
Santos ao encontrar 1,2 t de
cocaina em carga de sucata; VIDEO
Cocaina no café: quase 800 quilos sao s i : L
apreendidos no Porto de Santos x - P
p . \ Quase meia tonelada de cocaina é
e N - interceptada em SC dentro de

carga com destino a Hong Kong

stava escondida em contdiner refrigerado com carga de pés ¢ patas de aves

congeladas.

Porgi 5C

Mais de meia tonelada de cocaina
com destino a Europa é encontrada
no Porto de Salvador; video mostra
agdo dos suspeitos

O objetivo da gestdo da seguranga
dentro da organizagdo é a criagdo e,
em particular, a protegdo do valor.




3 CONCEITOS PRINCIPAIS

?/ (Segundo a NBR ISO 28000:2022)
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Armazenamenio

Fomecedor

Producéo

I Guindaste ;
| Transbordo maritimo

CADEIA LOGISTICA
Conjunto vinculado de suprimentos e processos que se inicia a partir da obtengéo

de matéria-prima e se estende até a entrega de produtos e servicos ao
consumidor final através das modalidades de transporte.
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19 Gonsuto (Segundo a ISO 22300:2021)

SECURITY
(Protecao)

£

SAFETY
(Seguranca)
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CONCEITOS PRINCIPAIS

(Segundo a I1SO 22300:2021)

SEGURANGA

Estado de estar livre de perigo ou ameaca.
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Roubo de mercadoria ou bens
da organizagao

Ferimento/morte de civis

Interceptagdo/
adulteragdo de carga

SITUACOES DE SEGURANCA

PREVENCAO ISO 28000




: Principios da Gestao de Seguranca

/ Para um sucesso sustentado, a organizagdo deve

> gerir as suas relagdes com todas as partes
L?‘,SSE’,',SN"“";{:L‘: interessadas relevantes, pois podem influenciar o
desempenho da organizagdo.

Os lideres de todos os niveis devem estabelecer
unidade de propdsito e dire¢do. Devem criar
condigBes para alinhar as estratégias, politicas,
processos e recursos da organizagdo para atingir
. . seus objetivos.

Relationship

Leadership
management

Uma abordagem estruturada e abrangente a
gestdo da seguranga, incluindo a cadeia de

O comportamento e a cultura humanos q , P
P abastecimento, deverd contribuir para resultados

influenciam significati todos os N P =

d s0d d iderad consistentes e comparaveis, que sdo alcangados
ages;ao 2 sleguranl(;ale Aevzm ser COZSI = ) ) de forma mais eficaz e eficiente quando as
em cada nivel e estagio. As decisoes devem ser siderin Structured and atividades sdo compreendidas e gerenciadas

baseadas na andlise e avaliagio de dados e,

A ~ N N como processos inter-relacionados, funcionando
informag&es para garantir que resultem em maio

human and .
COII]]JI'B}]EI]SIVE como um conjunto coerente sistema.

objetividade, confianca na tomada de decisdes p cultural = =
sejam. As percepgdes individuais devem ser factor: process
consideradas. ACHEES Value creation approach

alld O sistema de gestdo de seguranca deve ser
A organizagdo deve ter um foco continuo ) Cti personalizado e proporcional as necessidades da
melhoria através do aprendizado e da experiéncia Dynamlc and prOte an

organizagdo. Contexto e r idades externas e
para manter o nivel de desempenho, reagir as contin ually internas. Deve estar relacionado aos seus
mudangas e criar novas oportunidades a medida . = d objetivos.

[que 0 ambiente externo e o contexto interno da lmprove
lorganizagdo muda.

ks . A organizagdo deve envolver as partes
O'gerenciamento da seguranga é parte integrante Integrated Inclusive interessadas de forma adequada e oportuna.
de todas as atividades organizacionais. Deve estar apprgach engagement Deve considerar seus conhecimentos, pontos de
inﬁeg_rado com todos outros sistemas de gestdo f le vista e percepgdes de forma adequada para
da organizacdo. A gestdo de riscos da organizagdo QUREO! melhorar a  conscientizagdo e facilitar
— seja formal,«informal ou intuitiva — deve ser gerenciamento de seguranga informado. A
integrada o sistema de gerenciamento de organizagdo deve garantir que todos, em todos os
seguranca. niveis, estejam respeitando e envolvidos.




{ Ciclo PDCA de Gestao
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Clause 4: "
Context ofthe] [C]ause 6:

organization Planning

Do
Clause 8:
Operation

Plan

Clause 5: Clause 7:
Leadership Support

Act

Clause 10:
Continual
improvement

Clause 9:
Performance
evaluation

Check
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Documentos Relacionados:

*  MAN SGS 001 — Manual de Sistema de Gestdo de Qualidade.
DD DIR 001 - Indicadores do Planejamento Estratégico.
FR DIR 001 — Planejamento Estratégico.

19 Consultoria

mmmmmmm

mmmmmmmmmm ¢  FRADM 019- Matriz de Requisitos Legais.

FR ADM 001 — Lista Mestra de Documentos e Registros.
IS0 28000:2022(E)

Contexto da organizacao

» Necessidades e expectativas das

partes interessadas.

Context of the

Clause 4:

organization

Clause 6: |
Planning [

=

» Requisitos legais, regulatorios e

I.  Planejamento Estratégico.

‘ Do
> . irecs
Diregdo. —_

Clause 8
Operation

w Clause5: Clause 7:
Leadership Support

outros. Clause 9:
Performance

evaluation

—

I.  Matriz de Requisitos Legais.
Check

“>'+ " Cada gestor o seu processo.

Necessidades e expectativas das partes interessadas:

A organizacao deve determinar:

— as partes interessadas relevantes para o sistema de gestdo da seguranca;

— o0s requisitos relevantes destas partes interessadas;

— quais destes requisitos serdo abordados através do sistema de gestdo da
seguranca.

Requisitos legais, regulatorios e outros:
A organizacgao deve:

a)

implementar e manter um processo para identificar, ter acesso e avaliar os
requisitos legais, regulamentares e outros aplicaveis relacionados a sua
segurancga;

assegurar que estes requisitos legais, regulamentares e outros
aplicaveis sejam tidos em conta na implementagcdo e manutengédo do seu
sistema de gestdo de segurancga;

documentar essas informacgdes e manté-las atualizadas;

comunicar essas informagdes as partes interessadas relevantes, conforme
apropriado.
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S Documentos Relacionados:

* PLADM 002 - Politica de Gerenciamento de Riscos.
? * DD SGS 002 - Risco de Rotas.

* FRSGS 004 — Mapa de Riscos.

-
2 consiions Planejamento * FRDIR 002 - Ata de Anélise Critica.

. . 1SO 28000:2022(E)
» Acoes para abordar riscos e

oportunidades.

I.  Mapa de riscos.

Clause 4:
p| Context of the
f | organization

Clause 6
Planning

i,

Diregdo — Estratégicos. [

> Gestores — Operacionais.

Do

a o w Clause5: Clause 7: Clause 8:
Il.  Planejamento Estratégico. Leadership| | Support Operation
\—> © Diregdo.
A0 on q Clause 9:
IIl.  Analise critica do sistema de Performance

evaluation

estao de seguranca.
- g . Check

Diregdo e Gestores.

Acodes para abordar riscos e oportunidades:

Ao planejar o sistema de gestdo de seguranca, a organizagao deve considerar e
determinar os riscos e oportunidades que precisam ser abordados para:

— dar garantias de que o sistema de gestao da seguranca pode alcancar o(s)
resultado(s) pretendido(s);

— prevenir ou reduzir efeitos indesejaveis;

— alcancgar a melhoria continua.

A organizacao deve planejar:
a) acoes para enfrentar esses riscos e oportunidades;

b) como fazer:

— integrar e implementar as agdes nos processos do seu sistema de gestao da
seguranca;

— avaliar a eficacia destas acgoes.

A determinacao dos riscos relacionados com a seguranca e a identificacao e

exploragcdo de oportunidades requerem uma avaliagdo proativa dos riscos que
devera incluir a consideragdo, mas nao se limitar a:

12



a) falhas fisicas ou funcionais e atos dolosos ou criminosos;

b) fatores ambientais, humanos e culturais e outros contextos internos ou
externos, incluindo fatores fora do controle da organizagao que afetam a
segurancga da organizagéao;

c) projeto, instalagcdo, manutencdo e substituicdo de equipamentos de
seguranca;

e) informacdes relacionadas a ameacas e vulnerabilidades a seguranca;
f) asinterdependéncias entre fornecedores.

A avaliacao do risco relacionado com a seguranca identificado deve fornecer
informagodes (mas néao se limitar a):

a) agestao geral de riscos da organizacao;

) tratamento de risco;

) objetivos de gestdo de seguranca;

)

)

o O T

processos de gestao de seguranca;

a concepgao, especificagcdo e implementagao do sistema de gestdo de
seguranca;

a identificagcdo de recursos adequados, incluindo pessoal;

g) a identificagdo das necessidades de formacao e do nivel de competéncia
exigido.

)

—h
N

Objetivos de seguranca e planejamento para alcanca-los.
A organizacado deve estabelecer objetivos de seguranca nas fungdes e niveis
relevantes.

Os objetivos de seguranca devem:

a) serconsistente com a politica de seguranca;

b) ser mensuravel (se praticavel);

c) levar em consideragao os requisitos aplicaveis;
d) ser monitorado; e) ser comunicado;

e) ser atualizado conforme apropriado;

f) estar disponivel como informagao documentada.

Ao planear como atingir os seus objetivos de seguranga, a organizacao deve
determinar:

— 0 que sera feito;

— quais recursos serao necessarios;

— quem sera o responsavel;

— quando sera concluido;

12



— como os resultados serao avaliados.

Ao estabelecer e rever os seus objetivos de seguranga, uma organizagcao deve
ter em conta:

a) opgoes tecnoldgicas, humanas, administrativas e outras;

b) opinides e impactos nas partes interessadas apropriadas.

Os objetivos de segurangca devem ser consistentes com o compromisso da
organizagcao de manter melhoria.

12
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.
eenses  Planejamento

» Planejamento de mudancas.
I. Mapa de riscos.
>« Diregdo — Estratégicos.

Gestores — Operacionais.

Il. Planejamento Estratégico.

Diregdo.

Ill.  Mapa de processos.
» +  Diregdo. — Estratégicos.

> Gestores — Operacionais.

Documentos Relacionados:

* PLADM 002 - Politica de Gerenciamento de Riscos.
* FRSGS 004 — Mapa de Riscos.

* FRADM 002 — Mapa de Processos.

* FRDIR 001 - Planejamento Estratégico.

IS0 28000:2022(E)

Clause 4:
Context of the
ﬂl'gﬂlﬂ'.’.ﬂhﬂﬂ

Clause 6:
Planning

Clause 10:
Continual
improvemen

Clause 7:
Support

Clause 5:
Leadership

Clause 9:
Performance
evaluation

Do

Clause 8:
Operation

Check

Planejamento de mudancas.

Quando a organizacao determinar a necessidade de alteragdes no sistema de
gestao de seguranca, as alteracdes devem ser realizadas de forma planeada.

A organizagao deve considerar:
a) a finalidade das alteragbes e suas potenciais consequéncias;
b) a integridade do sistema de gestao de seguranca;
c) a disponibilidade de recursos;

d) a atribuicdo ou realocacao de responsabilidades e autoridades.
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Documentos Relacionados:
/ « DD DIR 002 — Comprometimento com a Politica de Seguranga.

18 Consultoria Lideran?as * FRADM 015 - Plano de Comunicag&o.

FR ADM 002 — Mapa de Processos.

. * FRDIR 001 — Planejamento Estratégico.
> Comprometimento, 1SO 28000:2022(E)

responsabilidades e autoridades

I Politica e Objetivos de Seguranca.
. Diregdo. M

Il.  Planejamento Estratégico.

Clause 4:
| Context of the
organization

Diregdo.
> Clause 5:

Leadership
Ill.  Mapa de processos.

Diregdo — Estratégicos.
>

Clause 9:
Performance
evaluation

Gestores — Operacionais.

>

IV.® Comunicagao Interna e Externa. Lack

Diregdo — Estratégicos.
>
Gestores — Operacionais.

>

Liderangca e comprometimento

A alta direcdo deve demonstrar lideranga e comprometimento com relagcdo ao
sistema de gestdo de segurancga:

— garantir que a politica de seguranca e os objetivos de seguranca sejam
estabelecidos e sejam compativeis com a diregéo estratégica da organizacgéao;

— garantir que o0s requisitos e expectativas das partes interessadas da
organizacao sejam identificados e monitorados, e que sejam tomadas medidas
apropriadas e oportunas para gerenciar essas expectativas, a fim de garantir a
integracao dos requisitos do sistema de gestao de seguranga nos processos de
negocios da organizagao;

— garantir a integracdo dos requisitos do sistema de gestdo de seguranca nos
processos de negdcios da organizagao;

— garantir que 0s recursos necessarios para o sistema de gestdo da segurancga
estejam disponiveis;

— comunicar a importadncia de uma gestdo de seguranca eficaz e da
conformidade com os requisitos do sistema de gestdo de seguranca;

— assegurar que o sistema de gestdo da seguranca atinge o(s) resultado(s)
pretendido(s);

— assegurar a viabilidade dos objectivos, metas e programas de gestdo da

14



seguranca;

— garantir que quaisquer programas de seguranca gerados por outras partes da
organizagao complementem o sistema de gestao de seguranca;

— orientar e apoiar pessoas para contribuir para a eficacia do sistema de gestéo
da seguranca;

— promover a melhoria continua do sistema de gestdo de seguranca da
organizacao;

— apoiar outras fungdes relevantes para demonstrar a sua lideranga no que se
refere as suas areas de responsabilidade.

Politica de Seguranca

A alta administracdo deve estabelecer uma politica de

seguranca que:

a) € apropriado ao propésito da organizacéao;

b) fornece uma estrutura para definir objetivos de
seguranca;

c) inclui o compromisso de atender aos requisitos
aplicaveis;

d) inclui um compromisso com a melhoria continua do
sistema de gestao de seguranca;

e) considera o impacto adverso que a politica de
seguranca, objectivos, metas, programas, etc. podem
ter sobre outros aspectos da organizacéao.

A politica de seguranca deve:

— ser consistente com outras politicas organizacionais;

— ser consistente com a avaliacao geral dos riscos de
seguranca da organizacao;

— prever a sua revisao em caso de aquisicdo ou fusdo com
outras organizacdes, ou de outras alteracdes no ambito
empresarial da organizacao que possam afetar a

14



continuidade ou a relevancia do sistema de gestdo da
seguranca;

— descrever e atribuir responsabilizacdo primaria e
responsabilidade pelos resultados;

— estar disponivel como informacao documentada;

— ser comunicado dentro da organizacao;

— estar a disposicao das partes interessadas, conforme
apropriado.

Resopnsabilidades e Autoridades

A gestao de topo deve garantir que as responsabilidades e
autoridades para as funcodes relevantes sejam atribuidas e
comunicadas dentro da organizagao.

A alta direcao deve atribuir a responsabilidade e autoridade

para:

a) garantir que o sistema de gestao de seguranca estejaem
conformidade com os requisitos deste documento;

b) reportar o desempenho do sistema de gestao de
seguranca a gestao de topo.

14



Documentos Relacionados:
« DD DIR 002 — Comprometimento com a Politica de Seguranga.

L * FRADM 015 - Plano de Comunicag&o.
/ * FRADM 002 — Mapa de Processos.
* FRDIR 001 - Planejamento Estratégico.
19 Gonsufori suporte * PRFIN 001 - Procedimento Financeiro.

* PLRH 003 - Politica de Recursos Humanos.
* PLADM 001 - Politica de Seguranga da Informagdo e Backup.

» Recursos 1SO 28000:2022(E)

I.  Politica e Objetivos de
Seguranga.
*  Diregdo.

Il.  Planejamento Estratégico.

Clause 4
Context of the
organization

Clause 6:
Planning

Act

3

Diregdo.
Clause 10:
Continual

improvement

Clause 7:
Support

Clause 5:
Leadershi

IIl.  Mapa de processos.
> . Diregdo — Estratégicos.

Gestores — Operacionais.

IV.. Procedimentos.

~»'s ' Direcdo — Estratégicos.

Gestores — Operacionais.

Recursos

A organizacao deve determinar e fornecer os recursos necessarios para o
estabelecimento, implementagdo, manutencado e melhoria continua do sistema
de gestado de segurancga.




Documentos Relacionados:
* FRADM 015 - Plano de Comunicagéo.

4 * PLRH 003 - Politica de Recursos Humanos.

scosuens — SuUporte

At T 1SO 28000:2022(E)
» Competéncia e Conscientizacao

I.  Matriz de Competéncias

> +  Diregdo — Estratégicos.

Clause 4:
| Context of the
organization

Clause 6

— *  Gestores — Operacionais. M Planning

o

Il.  Processo de Gestao de Pessoas.

t: *  Diregdo — Estratégicos.
o Gestores — Operacionais.

Do
se b:

Clause 8
Operation

w Clause5: Clause 7:

Leadership| Support l

Clause 9:
Performance
evaluation

)

Check

Competéncias

A organizacgao deve:

— determinar a competéncia necessaria da(s) pessoa(s) que realizam trabalhos
sob seu controle que afetam seu desempenho em seguranca;

— garantir que essas pessoas sejam competentes com base em educacao,
formacao ou experiéncia adequadas e possuam credenciacdo de segurancga
adequada;

— quando aplicavel, tomar medidas para adquirir as competéncias necessarias
e avaliar a eficacia das agbes tomadas; Informagdes documentadas
apropriadas deverao estar disponiveis como prova de competéncia.

NOTA As acgdes aplicaveis podem incluir, por exemplo: a oferta de formacéao, a
orientacdo ou a transferéncia de pessoas atualmente empregadas; ou a
contratagao ou contratagao de pessoas competentes.

Conscientizagao
As pessoas que realizam trabalho sob o controle da organizacdo devem estar

cientes de: — a politica de seguranga; — a sua contribuigdo para a eficacia do
sistema de gestdo da seguranca, incluindo os beneficios de um melhor
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desempenho da seguranga; — as implicagdes da ndo conformidade com os
requisitos do sistema de gestdo da seguranca; — as suas funcgdes e
responsabilidades no cumprimento da politica e dos procedimentos de gestao
da seguranca e dos requisitos do sistema de gestao da segurancga, incluindo os
requisitos de preparagao e resposta a emergéncias.
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Documentos Relacionados:

scosuens — SuUporte

» Comunicacao
I. Mapa de riscos.
» ¢ Diregdo — Estratégicos.

— *  Gestores — Operacionais.

Il. Planejamento Estratégico.

\—> *  Diregdo.

Ill.  Mapa de processos.
Diregdo. — Estratégicos.

> o Gestores — Operacionais.

* FRADM 015 - Plano de Comunicag&o.
* FRADM 002 — Mapa de Processos.
* FRDIR 001 - Planejamento Estratégico.

IS0 28000:2022(E)

Clause 4:
p| Context of the
ﬂl'gillﬂ'f.ﬂﬂﬂﬂ

Clause 5: Clause 7: |
Leadershiy Support I

=

Clause 6:
Planning |[*

Clause 10:
Continual
improvemen

Clause 9:
Performance
evaluation

Do

Clause 8:
Operation

Check

Comunicagao

A organizacao deve determinar as comunicagdes internas e externas relevantes

para o sistema de gestao

da seguranca, incluindo:

— sobre o0 que ira comunicar;

— quando comunicar;
— com gquem comunicar;
— como comunicar;

— a sensibilidade da informagé&o antes da divulgagao.
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Documentos Relacionados:
* FRADM 015 - Plano de Comunicag&o.
* FRADM 002 — Mapa de Processos.
/ * PR ADM 001 — Controle de informagdo Documentada.

18 Consuoria suporte * FRADM 001 — Lista Mestra de Documentos.

. 1SO 28000:2022(E)
» Informacao Documentada

I. Lista Mestra de Documentos.

» »  SGS- Patronizagdo e Controle.

Clause 4:
| Context of the
f | organization

Clause 6

— *  Gestores — Disponibilizagdo, ﬁ' Planning

3

Atualizagbes, Melhorias, Treinamentos e

Comunicagoes Internas e Externas.

w Clause5: Clause 7:

Leadership| Support I

Do
Clause 8:
Operation

Il.  Mapa de processos.

> < Diregdo. — Estratégicos.

Gestores — Operacionais.

Clause 9:
Performance
evaluation

Check

Informacao Documentada

O sistema de gestdo de seguranca da organizacdo deve incluir:

a) informagdes documentadas exigidas por este documento;

b) informagbes documentadas determinadas pela organizagao
necessarias para a eficacia do sistema de gestdo de seguranga.

como

As informagdes documentadas devem descrever as responsabilidades e
autoridades para alcancar os objetivos e metas de gestao da seguranca,

incluindo os meios e prazos para atingir esses objetivos e metas.

NOTA A extensao da informagdo documentada para um sistema de gestdo de

segurancga pode diferir de uma organizacao para outra devido a:

— a dimensao da organizacao e o seu tipo de atividades, processos, produtos e

Servicos;
— a complexidade dos processos e suas interagoes;
— a competéncia das pessoas.

A organizagcdo deve determinar o valor da informacéo e estabelecer o nivel de
integridade exigido e os controles de seguranca para impedir o acesso nao

18



autorizado.

Criacao e Atualizacao

Ao criar e atualizar informag¢des documentadas, a organizagao deve garantir:

— identificacao e descrigao (por exemplo, titulo, data, autor ou numero de
referéncia).

Controle de Informag¢ado Documentada

As informagdes documentadas exigidas pelo sistema de gestdo de segurancga e

por este documento devem ser controlado para garantir:

a) esta disponivel e é adequado para uso, onde e quando for necessario;

b) esteja adequadamente protegido (por exemplo, contra perda de
confidencialidade, uso indevido ou perda de integridade);

c) é revisado e revisado periodicamente conforme necessario, e aprovado
quanto a adequacao por pessoal autorizado;

d) documentos, dados e informagdes obsoletos sejam prontamente removidos
de todos os pontos de emissao e de uso, ou de outra forma protegidos contra
uso nao intencional;

e) documentos arquivisticos, dados e informagdes retidos para fins legais ou
de preservacdo de conhecimento ou ambos estejam devidamente
identificados.

Para o controle da informacao documentada, a organizagao deve abordar as
seguintes atividades, conforme aplicavel:

— distribuicao, acesso, recuperacao e utilizagao;

— armazenamento e preservacao, incluindo preservacgao da legibilidade;

— controle de alteragdes (por exemplo, controle de versao);

— retengéo e disposigo.

As informacbdes documentadas de origem externa determinadas pela
organizagdo como necessarias para o planejamento e operagao do sistema de
gestdo de seguranca devem ser identificadas, conforme apropriado, e
controladas. NOTA O acesso pode implicar uma decisao relativa a permissao
para visualizar apenas as informacdées documentadas, ou a permissao e
autoridade para visualizar e alterar as informacdes documentadas.
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Documentos Relacionados:
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1SO 28000:2022(E)

Clause 4
| Context of the
organization

Clause 6:
Planning

Clause 7:
Support

.| Clause5:
Leadership

Planejamento e controle operacional

A organizacao deve planejar, implementar e controlar os processos necessarios

para atender aos requisitos e implementar as acbes determinadas no

Planejamento, através de:

— estabelecer critérios para 0s processos;
— implementar o controle dos processos de acordo com os critérios.

As informagdes documentadas devem estar disponiveis na medida necessaria

para garantir que os processos foram executados conforme planejado.

Planejamento e controle operacional

A organizacao deve identificar os processos e atividades que sdo necessarios

para alcancgar:

a) cumprimento de sua politica de seguranca;

b) cumprimento dos requisitos de seguranca legais, estatutarios

regulamentares;

Avaliagcao e tratamento de riscos
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A organizacdo deve implementar e manter um processo de avaliacdo e

tratamento de riscos.

NOTA O processo de avaliagao e tratamento de riscos € abordado na ISO 31000.

A organizacgao deve:

a) identificar seus riscos relacionados a segurancga, priorizando-os em relagao
aos recursos necessarios a sua gestao de seguranca;

b) analisar e avaliar os riscos identificados;

c) determinar quais riscos requerem tratamento;

d) selecionar e implementar opgdes para lidar com esses riscos;
e) elaborar e implementar planos de tratamento de riscos.

NOTA Os riscos nesta subclausula referem-se a seguranga da organizacao e de
suas partes interessadas. Os riscos e oportunidades relacionados com a
eficacia do sistema de gestao sdao abordados em 6.1.
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Documentos Relacionados:
* FRSGS 004 — Mapa de Riscos.
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SGS — Patronizagdo e Controle.

O Gestores — Disponibilizagdo, Atualizagdes,

Melhorias, Treinamentos e Comunicagdes Internas

Clause 4:
Context of the
organization

Clause 6:
Planning

e Externas. f

I. Mapa de processos.
. Diregdo. — Estratégicos. 4
> Gestores — Operacionais. Clauge 10

Continual
improvementj

Clause 7
Support

Clause 5
Leadership

Il. Mapa de riscos.
. Diregdo — Estratégicos.
> a” 8 Gestores — Operacionais.

V. Gestao de Parceiros Comerciais.
o Diregdo — Estratégicos.

Gestores — Operacionais.

Clause 9:
Performance
evaluation

Check

Controles
Os processos listados devem incluir controles para gestao de:

a) recursos humanos, bem como;
b) o projeto,

c) instalagéao,

d) operacéao,

)

)

reforma e modificacdo de itens de equipamentos;
instrumentacao e tecnologia da informacdo relacionados a seguranca,
conforme apropriado.

—h
N

Quando os acordos existentes forem revistos ou forem introduzidos novos
acordos que possam ter impacto na gestdo da segurancga, a organizagao deve
considerar os riscos relacionados com a seguranga associados antes da sua
implementacao.

Os acordos novos ou revisados a serem considerados incluirdo:

a) estrutura organizacional, funcdes ou responsabilidades revisadas;

b) formacao, sensibilizagdo e gestao de recursos humanos;

c) politica, objectivos, metas ou programas revistos de gestao da seguranca;




d) processos e procedimentos revisados;

e) a introducdo de novas infraestruturas, equipamentos ou tecnologias de
seguranga, que podem incluir hardware e/ou software;

f) a introdugdo de novos contratados, fornecedores ou pessoal, conforme o
caso;

g) os requisitos para garantia de seguranca de fornecedores externos. A
organizacdo deve controlar as alteracbes planeadas e rever as
consequéncias das alteragdes ndo intencionais, tomando medidas para
mitigar quaisquer efeitos adversos, conforme necessario. A organizagao deve
garantir que os processos, produtos ou servigcos fornecidos externamente
que sejam relevantes para o sistema de gestdo da seguranga sejam
controlados.

Estratégias, Procedimentos, Processos e Tratamentos de Seguranga

A organizacao deve implementar e manter processos sistematicos para analise
de vulnerabilidades e ameacas relacionadas a seguranca. Com base nesta
analise de vulnerabilidades e ameacgas e consequente avaliacao de riscos, a
organizacao deve identificar e selecionar uma estratégia de seguranca que
compreenda um ou mais procedimentos, processos e tratamentos.

A identificacao deve basear-se na medida em que estratégias, procedimentos,
processos e tratamentos:

a) manter a segurancga da organizagao;

b) reduzir a probabilidade de vulnerabilidade de seguranca;
c) reduzir a probabilidade de uma ameaca se concretizar;
d) encurtar o periodo de quaisquer deficiéncias no tratamento de seguranca e

limitar o seu impacto;
e) prever adisponibilidade de recursos adequados.

A selecdo deve basear-se na medida em que as estratégias, processos e
tratamentos:

— atender aos requisitos para proteger a seguranca da organizacao;

— considerar a quantidade e o tipo de risco que a organizagao pode ou nao
assumir;

— considerar os custos e beneficios associados.

A organizacao deve determinar os requisitos de recursos para implementar os
procedimentos, processos e tratamentos de seguranga selecionados.

A organizacdo deve implementar e manter tratamentos de seguranca
selecionados.
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1SO 28000:2022(E)
» Plano de Seguranca, Comunicacao de

Emergéncia e Recuperacao

~ N

Clause 6
Planning

/
w| Clause 5: Clause 7: [
Leadership Support

I.  Plano de Emergéncia.

Clause 4:
Context of the
organization

SGS — Patronizagdo, Controle e Comunicagdo. ﬁ

» »  Gestores — Disponibilizagdo, Atualizagdes,
Melhorias, Treinamentos e Comunicagdes

Internas e Externas.

Clause 9:
Performance
evaluation

Check

Estrutura de Resposta

A organizacdo deve implementar e manter uma estrutura, identificando uma
pessoa designada ou uma ou mais equipas responsaveis por responder a
vulnerabilidades e ameacas relacionadas com a seguranca. As fungdes e
responsabilidades da pessoa designada ou de cada equipe e o relacionamento
entre a pessoa ou equipes devem ser claramente identificados, comunicados e
documentados. Coletivamente, as equipes deverdo ser competentes para: a)
avaliar a natureza e a extensdo de uma ameaca a seguranga e 0 seu impacto
potencial;

Comunicacao de Emergéncia

A organizagcao deve documentar e manter procedimentos para:

a) comunicar-se interna e externamente com as partes interessadas
relevantes, incluindo o que, quando, com quem e como comunicar; NOTA A
organizagao pode documentar e manter procedimentos sobre como e sob
quais circunstancias a organizagao se comunica com os funcionarios e seus
contatos de emergéncia.

b) receber, documentar e responder as comunicag¢des das partes interessadas,
incluindo qualquer sistema nacional ou regional de aconselhamento de risco
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ou equivalente;

c) garantir a disponibilidade dos meios de comunicagao durante uma violagao,
vulnerabilidade ou ameaca de seguranca;

d) facilitar a comunicagao estruturada com as equipes de resposta a ameacas
e/ou violagoes de seguranca;

e) fornecer detalhes da resposta da midia da organizagdo apds uma violacao de
seguranca, incluindo uma estratégia de comunicacao;

f) registrar os detalhes da violagao de seguranca, as acdoes tomadas e as
decisOes tomadas.

Quando aplicavel, o seguinte também deve ser considerado e implementado:

— alertar as partes interessadas potencialmente afetadas por uma violagao de
seguranca real ou iminente;

— assegurar a coordenacdo e a comunicacdo adequadas entre as multiplas
organizagoes respondentes.

Os procedimentos de alerta e comunicagado devem ser exercidos como parte do
programa de testes e treinamento da organizagao.

Conteudo do Plano de Seguranca
A organizagcdo deve documentar e manter planos de seguranca. Esses planos
devem fornecer orientagao e informagdes para ajudar as equipes a responder a
uma vulnerabilidade, ameaca e/ou violacdo de seguranca e para ajudar a
organizagao na resposta e na restauragédo de sua seguranca. Coletivamente, os
planos de seguranca devem conter:
a) detalhes das acdes que as equipes realizardo para:

1) continuar ou restaurar o status de seguranca acordado;

2) monitorar o impacto das ameacas, vulnerabilidades ou violagdes de

seguranca reais ou iminentes e a resposta da organizacao a elas;

b) referéncia ao(s) limiar(es) e processo predefinidos para ativacao da resposta;
c) procedimentos para restaurar a seguranga da organizacéo;
d) detalhes para gerenciar as consequéncias imediatas de uma vulnerabilidade
e ameaca de seguranca ou violagao de seguranca real ou iminente, dando a
devida atencgéo a:
1) o bem-estar dos individuos;
2) o valor dos bens, informagdes e pessoal potencialmente
comprometidos;
3) aprevencao de (adicionais) perdas ou indisponibilidade de atividades
essenciais.

Cada plano deve incluir:

21



— a sua finalidade, &mbito e objetivos;

— as funcgoes e responsabilidades da equipe que implementara o plano;

— as acoes para implementar as solugoes;

— as informagbes necessarias para ativar (incluindo critérios de ativagéao),
operar, coordenar e comunicar as acoes da equipe;

— interdependéncias internas e externas;

— as suas necessidades de recursos;

— 0s seus requisitos de apresentacao de relatorios;

— um processo para desistir.

Cada plano deve ser utilizavel e estar disponivel no momento e local em que for
necessario. 8.6.5 Recuperacao A organizagao deve ter processos documentados
para restaurar a seguranca da organizagao contra quaisquer medidas
temporarias adotadas antes, durante e depois de uma violagao de seguranca.

21



Documentos Relacionados:
* FRADM 015 - Plano de Comunicag&o.

L) * FRADM 002 — Mapa de Processos.
)/ * FRDIR 001 - Planejamento Estratégico.
* FRSGS 004 — Mapa de Riscos.

seos  Avaliacao de Performance - oo - aw de Andiise critca.

» Monitoramento, Medicao, Analise e 130250020220
Avaliacéao

Mapa de processos.
>

Diregdo. — Estratégicos. Clause 4:
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> ° Gestores — Operacionais.
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Performance
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IIl.  Planejamento Estratégico.

ﬁ

)

Diregdo.

IV.” Analise critica do sistema de gestao de
segurancga.

>. Diregdo e Gestores.

A organizacao deve determinar:

— 0 que precisa ser monitorado e medido;

— 0s meétodos de monitoramento, medi¢cdo, analise e avaliagdo, conforme
aplicavel, para garantir resultados validos;

— quando o monitoramento e a medigao serao realizados;

— quando os resultados do monitoramento e da medi¢cao serdo analisados e
avaliados.
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Documentos Relacionados:
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L) * PR SGS 004 — Auditorias Internas.
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» Auditoria Interna

I.  Procedimento de Auditoria Interna
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Clause 4:
| Context of the
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Clause 6

Gestores — Operacionais. M Planning

o

» »  SGS - Padronizagdo e Controle.

Do
se b:

Clause 8
Operation

w Clause5: Clause 7:
Leadership Support

Clause 9:
Performance

evaluation

A organizacdo deve realizar auditorias internas em intervalos planejados para

fornecer informacodes sobre se o sistema de gestao de seguranca:
a) esta em conformidade com:

1) os préprios requisitos da organizagao para o seu sistema de gestao de

seguranca;
2) osrequisitos deste documento;

b) seja efetivamente implementado e mantido. 9.2.2 Programa de auditoria

interna A organizagcao deve planejar, estabelecer, implementar e manter
programa(s) de  auditoria, incluindo a frequéncia, métodos,
responsabilidades, requisitos de planejamento e relatérios. Ao estabelecer
o(s) programa(s) de auditoria interna, a organizacdo deve considerar a
importancia dos processos em questdo e os resultados de auditorias
anteriores.

A organizagao deve:
a) definir os objetivos, critérios e escopo da auditoria para cada auditoria;
b) selecionar auditores e realizar auditorias para garantir a objetividade e a

imparcialidade do processo de auditoria;
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c) garantir que os resultados das auditorias sejam reportados aos gestores
relevantes.

d) verificar se o equipamento e o pessoal de seguranca estdo adequadamente
mobilizados;

e) garantir que quaisquer acdes corretivas necessarias sejam tomadas sem
demora injustificada para eliminar as nao conformidades detectadas e suas
causas;

f) garantir que as acgbOes de auditoria de acompanhamento incluam a
verificagdo das acdes tomadas e a comunicagdo dos resultados da
verificagao.

As informagdes documentadas devem estar disponiveis como prova da
implementacao do(s) programa(s) de auditoria e dos resultados da auditoria.

O programa de auditoria, incluindo qualquer cronograma, deve basear-se nos
resultados das avaliagcbes de risco das atividades da organizagdo e nos
resultados de auditorias anteriores.

Os procedimentos de auditoria devem abranger o ambito, a frequéncia, as
metodologias e as competéncias, bem como as responsabilidades e os
requisitos para a realizagcao de auditorias e a comunicacao de resultados.
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> . Diregdo e Gestores.

Revisao Geral

A gestao de topo deve rever o sistema de gestdo de seguranca da organizacéo,
em intervalos planeados, para garantir a sua adequacao, adequacao e eficacia
continuas.

A organizagao deve considerar os resultados da analise e avaliagao, e os
resultados da revisdo pela gestao, para determinar se existem necessidades ou
oportunidades relacionadas com o negdcio ou com o sistema de gestado de
seguranca que devem ser abordadas como parte da melhoria continua. NOTA A
organizagao pode utilizar os processos do sistema de gestdo de seguranga, tais
como lideranga, planejamento e avaliacdo de desempenho, para alcancar
melhorias.

A revisao pela gestao deve incluir:




a) o status das agdes de revisdes gerenciais anteriores;

b) alteracdes em questdes externas e internas relevantes para o sistema de
gestao de seguranca;

c) mudancas nas necessidades e expectativas das partes interessadas que
sejam relevantes para o sistema de gestdo de seguranca;

d) informagdes sobre o desempenho da segurancga, incluindo tendéncias em:

1) ndo conformidades e agdes corretivas;

2) resultados de monitoramento e medicao;

3) resultados da auditoria;

e) oportunidades de melhoria continua;

f) resultados de auditorias e avaliagdes do cumprimento dos requisitos legais e
outros requisitos que a organizagao subscreva;

g) comunicagodes de partes interessadas externas, incluindo reclamacades;

h) o desempenho de seguranca da organizagao;

i) até que ponto os objetivos e metas foram alcancados;

j) situacao das acoes corretivas;

k) agcbes de acompanhamento de revisdes gerenciais anteriores;
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l) mudancas nas circunstancias, incluindo desenvolvimentos em requisitos
legais, regulatérios e outros (ver 4.2.2) relacionados a aspectos de seguranca;

m) recomendacdes de melhoria.

Os resultados da revisdo pela gestao devem incluir decisdes relacionadas com
oportunidades de melhoria continua e qualquer necessidade de alteracdes no
sistema de gestao da seguranca. Informacgdes documentadas devem estar
disponiveis como prova dos resultados das analises pela gestéo.
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Nao Conformidade a Agcao Corretiva
Quando ocorrer uma nao conformidade, a organizacéo deve:
a) reagir a ndo conformidade e, conforme aplicavel:

1) tomar medidas para controla-lo e corrigi-lo;

2) lidar com as consequéncias;

b) avaliar a necessidade de acdo para eliminar a(s) causa(s) da néao
conformidade, para que ela nao se repita ou ocorra em outro lugar, por meio de:
1) revisao da nao conformidade;
2) determinacao das causas da ndo conformidade;

3) determinar se existem ou podem ocorrer ndo conformidades
semelhantes;

c) implementar qualquer agcdo necessaria;
d) analisar a eficacia de quaisquer agcdes corretivas tomadas;
e) fazer alteracdes no sistema de gestdo de seguranca, se necessario.

As acoes corretivas devem ser apropriadas aos efeitos das nao conformidades
encontradas. Informagdes documentadas devem estar disponiveis como
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evidéncia de:

— a natureza das ndo conformidades e quaisquer ag¢des subsequentes
tomadas;

— os resultados de qualquer acao corretiva;

— ainvestigacao de questdes relacionadas com a seguranca:

— falhas, incluindo quase acidentes e alarmes falsos;

— incidentes e situacoes de emergéncia;

— nao conformidades;

— tomar medidas para mitigar quaisquer consequéncias decorrentes de tais
falhas, incidentes ou ndo conformidades.

Os procedimentos exigirdo que todas as acdes corretivas propostas sejam
revisadas através do processo de avaliagdo de riscos relacionados a segurancga
antes da implementagcdo, a menos que a implementagcdo imediata evite
exposi¢gdes iminentes a vida ou a segurancga publica. Qualquer agao corretiva
tomada para eliminar as causas de ndo conformidades reais e potenciais devera
ser apropriada a magnitude dos problemas e proporcional aos riscos
relacionados ao gerenciamento de segurangca que provavelmente serao
encontrados.
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